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Implementering av EU:s direktiv om nat- och informationssakerhet
(NIS)

Bryssel den 5 Juli 2016

VD-SAMMANFATTNING

Den 21 april 2016 publicerade Europeiska Unionens Rad slutversionen av direktivet om nat- och
informationssdkerhet (NIS). Aven om detta maste undertecknas formellt av Europaparlamentet i sommar, har
texten i sig Overenskommits av de tre EU-institutionerna och férvantas inte dndras. Medlemsstaterna ska
inforliva det i sina nationella lagar inom 21 manader efter att det antagits. For att bista i denna process, las om
god praxis i den medféljande bilagan om hur man implementerar de aspekter som &r relevanta for
teknikbranschen och vilka pa ett effektivt satt innesluter avtalsutkastforfattarnas intentioner.

EU:s direktiv om néat- och informationssakerhet ar den forsta paneuropeiska lagen om cybersakerhet och den
fokuserar pa att starka cybermyndigheterna pa nationell niva, vilket 6kar samordningen bland dem och infor
sakerhetskrav for viktiga branschsektorer.

En nationell genomférandelag ska inte forlora siktet pa direktivets tva huvudsakliga mal: (1) att garantera en
hog niva pa cybersakerheten i landets avgorande infrastruktur, (2) att etablera en effektiv samarbetsmekanism
bland EU:s medlemsstater for att framja detta mal. Resurser ska forst och framst anvandas for att uppna dessa
tva viktiga mal.

For teknikbranschen ar de bestdammelser som ror de sa kallade digitala tjansteleverantérerna av sarskilt intresse.
Direktivet anger tydligt att det finns grundlaggande skillnader mellan operatérer av nddvandiga tjanster och
digitala tjansteleverantorer. De senare ska verkligen inte anses vara avgorande for infrastrukturen i sig. Precis
som lagen anger skulle en incident som paverkar dessa digitala tjanster utgéra en markant mindre risk for ett
lands ekonomiska och allmanna sdkerhet. Att behalla denna distinktion ar avgorande for att dven effektivt och
faktiskt utnyttja knappa resurser hos myndigheter som kommer att behdva 6vervaka och driva igenom reglerna.

Darfor foresprakar vi en stor uppmarksamhet pa den avsedda omfattningen av de berérda tjansterna och manar
beslutsfattare att inte inkludera andra sektorer &n de som identifierats som operatorer av ndédvandiga tjanster
och digitala tjansteleverantorer for sakerhetskrav i nationell lag.

Med avseende pa jurisdiktionen, bor digitala tjansteleverantorer kunna forlita sig pa tillamplig lag i det land dar
de har sin huvudsakliga etablering, daven i fall da behoriga myndigheter fran mer dn ett land &r inblandade. Vid
tillsyn, bor behoriga myndigheter folja en efterhandsmetod i stéllet for att aldgga en allmén skyldighet att
overvaka digitala tjansteleverantorer. Dessutom bor de fokusera pa resultat och bibehalla distinktionen mellan
operatdrer av nddvandiga tjanster och digitala tjdnsteleverantorer genom att inte dldgga de senare krav som
inte foreskrivs i direktivet, som till exempel anvisningar om revision och bindande instruktioner.

Sdkerhetsatgarder for digitala tjansteleverantorer bor vara annorlunda dn de for operatorer av grundlaggande
tjdnster, mot bakgrund av att direktivets uttalande att dessa representerar en avsevart lagre sakerhetsrisk.
Beslutsfattare bor inse malet med harmonisering for dessa tjanster, erkdnna de befintliga branschledda
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internationella standarderna, undvika tekniska krav och folja de rattigheter som digitala tjansteleverantorer har
i direktivet att definiera de mest lampliga sdkerhetsatgarderna for sina system. Handelserapporteringen bor
dven vara sa harmoniserad som mojligt pa europeisk niva, bor fokuseras pa handelser som paverkar tjanstens
kontinuitet, respektera den tidsmassiga flexibiliteten for en anmalan och skapa en tillforlitlig miljo som
uppmuntrar informationsdelning utan att utsatta den meddelande parten for okat ansvar.

De atgarder som aldggs operatérer av nddvandiga tjdnster kommer dven att paverka andra branschen da
sakerhetsatgarder och handelserapportering kommer att paverka avtalsbestimmelserna. Detta stammer
sarskilt val for molntjanster. Darfor kan digitala tjansteleverantorer indirekt bli foremal for kundernas nationella
lagar och foljaktligen har vi ett stort intresse av att se att internationellt erkdnda sdkerhetsatgarder tillampas for
dessa tjanster. Vi foreslar dven samordning och synergieffekter sa langt som det ar mojligt mellan
redovisningskraven for bade operatérer av nodvandiga tjdnster och for digitala tjansteleverantorer, da de
senare sannolikt blir foremal for dubbel anmalan.

Direktivet anger en ambition att uppna en hog allman sdkerhetsniva for natverk och informationssystem for att
forbattra funktionen hos den interna marknaden. For att uppna detta hogtstravande mal, bor nationella
inforlivanden fokusera pa en riskbaserad, harmoniserad och internationell metod som ger aktérer i den privata
sektorn flexibiliteten att anpassa sig till en stéandigt foranderlig hotbild, mojliggdra cybermyndigheter att rikta de
begriansade resurserna till de viktigaste utmaningarna och erkdnna att I6sningen pa ett granslost problem
maste vara global. Vi hoppas att dessa riktlinjer ar ett anvandbart verktyg i riktning mot detta syfte och svarar
garna pa era ytterligare fragor.
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Bilaga: Riktlinjer for god praxis avseende implementering av nat- och
informationsdirektivet

1. Digitala tjansteleverantorer
a) Omfattning

e Direktivet faststaller att marknadsplatser pa internet, sbkmotorer pa internet och molntjanster ska
betraktas som digitala tjansteleverantorer och foljaktligen omfattas av direktivet. Samtidigt som detta
direktiv har minimikrav for harmonisering (artikel 2), ar det viktigt att vara konsekvent i EU och
foljaktligen bor medlemsstaterna endast tvinga de sektorer som identifieras som digitala
tjansteleverantorer eller operatorer av nddvandiga tjanster — enligt definitionen i artikel 3 — att folja
sakerhetskraven i nationell lag.

e Direktivet anger explicit att maskinvarutillverkare och programvaruutvecklare inte ar operatorer av
nodvandiga tjanster eller digitala tjansteleverantérer och foljaktligen ska de inte omfattas av de
nationella lagar som implementerar direktivet (skal 50).

e Direktivet utesluter uttryckligen att marknadsplatser pa internet ska omfattas, vilka fungerar som
mellanhander till tredjepartstjdnster dar forséljnings- och serviceavtal slutligen ingas (t.ex.
jamforelsesajter) (skal 15).

e Sokfunktioner begréansade till innehallet pa en viss webbplats ska inte definieras som sokmotorer pa
internet, aven om de anvander en extern leverantor (skal 16).

e Definitionen pa en molntjanst beror enligt direktivet pa om de datorrelaterade resurserna delas av
manga anvandare (artikel 4.19 och skal 17). Eftersom privata moln (i motsats till offentliga moln) ar
dgnade for en enda organisation, bor de inte omfattas.

e Direktivet understryker att det finns grundlaggande skillnader mellan operatérer av nédvandiga tjanster
och digitala tjansteleverantorer, vilket ar anledningen till att digitala tjansteleverantorer ar foremal for
andra regler (skal 57). En sadan distinktion bor bibehallas nar direktivet implementeras.

b) Domstols behérighet och éversikt

e Domstolsbehorigheten for digitala tjansteleverantorer bor endast forlaggas till en medlemsstat, dar
operatoren har din huvudsakliga etablering i EU, vilket i princip motsvarar den plats dar denne har sitt
sate i EU (artikel 18.1 och skal 64). Vi havdar att de digitala tjansteleverantorerna sjalva bor faststalla
detta och beslutet ska endast vara foremal for granskning om behoriga myndigheter ifragasatter det i
handelse av en efterhandskontroll.

e Nar digitala tjansteleverantorer har natverks- och informationssystem i andra ldnder &n det land déar de
har sitt sate, forutses det i artikel 17.3 att behdriga myndigheter samarbetar. Ur de digitala
tjansteleverantdrernas synvinkel, ar det emellertid viktigt att de lagar som tillampas fortsatter att
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utgoras av lagarna i landet dar féretaget har sitt sdte och att de fortsatter att endast ansvara for infor
behoriga myndigheter i den jurisdiktionen, som kommer att fungera som foretagets samtalspartner.

e | direktivet betonas att digitala tjdnsteleverantorer ar foremal for aterverkande efterhandskontroll.
Foljaktligen har inte behdriga myndigheter nagon allmadn skyldighet att kontrollera digitala
tjansteleverantorer och bor endast vidta atgdrder nar de forses med bevis. (Artikel 17.1 och skal 60).
Dessa bestammelser bor foljas nar direktivet implementeras.

e | motsats till operatorer av grundlaggande tjanster, kan myndigheter fran digitala tjansteleverantorer
endast utkrava information samt krava att de digitala tjansteleverantorerna atgérdar eventuella fel.
Direktivet klargor att myndigheter inte har nagon granskningsratt och inte kan utfarda bindande
instruktioner. Dessa bestdmmelser bor daven foljas pa nationell niva.

c) Ytterligare krav

e Digitala tjansteleverantorers sakerhets- och anmalningskrav ar foremal for maximal harmonisering
(artikel 16.10). Denna artikel bor 6vervagas att tillampas for produkter, tjanster och l6sningar som ingar
i deras natverks- och informationssystem. Darfor bor ytterligare bestdammelser, som till exempel
produkttester, inte utkravas i den utstrackning som produkterna och tjdnsterna anvands i det
sammanhanget.

d) Sakerhetsatgarder och standarder

e Sikerhetsatgarderna for digitala tjansteleverantorer bor vara mildare an de for operatorer av
grundldggande tjanster. Digitala tjansteleverantorer bor fritt kunna definiera hur de arbetar med
sakerhet och hur de vill garantera skydd av sina natverks- och informationssystem och vilka som ar
lampliga for de risker som foreligger (skal 49).

e Sikerhetsatgarderna bor vara processorienterade och fokusera pa riskhantering. Enligt dem bor det
inte foreligga krav pa att IKT-produkter utformas, utvecklas eller tillverkas pa ett visst satt (skal 51).

e Direktivet understryker att medlemsstater inte ska infora vytterligare sakerhetskrav pa digitala
tjansteleverantorer (artikel 16.10).

e Inte desto mindre forvantar vi oss riktlinjer fran ett flertal aktorer. Medlemsstater kommer att
garantera att de atgarder som anges i direktivet tas i bruk (artikel 16.1); de kan uppmuntra till att
anvanda standarder for att implementera dem (artikel 19.1) och diskutera standarderna med
europeiska standardiseringsorganisationen i samarbetsgruppen (artikel 11.3 h). Enisa kommer att
innehalla rad om lampliga standarder (artikel 19.2) och EU-kommissionen ar ansvarig for att anta
genomfoérandeakter om sdkerhetsatgarderna (artikel 16.8).

e Mot bakgrund av denna komplikationsniva och nyttan av harmoniseringen, tillrdder vi att den nationella
processen i huvudsak bor foga sig efter genomforandeakterna avseende samtycke till tillampliga
atgarder, vilket i varje fall kommer att behdvas slutforas inom ett ar efter att direktivet antagits. Sjalva
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genomforandeakterna bor inte ha nagon inverkan pa digitala de tjansteleverantorernas formaga att
definiera de sdakerhetsatgarder som ar mest lampade for sina system.

o Artikeln om standarder mojliggor att europeiska eller internationellt vedertagna normer kan anvandas
som referens (artikel 19.1). Mot bakgrund av de internationella standarder som ar fullt utvecklade och
som finns pa plats pa det har omradet, rekommenderar vi att en certifiering, dar lampliga standarder
finns, av en av dem (som till exempel ISO 27001) bor vara tillrdcklig for att uppfylla kraven.

e | varje fall bor en standardcertifiering vara frivillig och inte tvingande. Artikel 19 betonar att en standard
endast kan “uppmuntras” och detta bor ske “utan att aldgga eller sarskilja anvandning av en viss typ av
teknik”.

e) Rapportering sakerhetshandelser

e Som vid sdkerhetsatgarder, spelar manga parter en roll nar det galler att utforma
handelserapporteringen enligt nat- och informationsdirektivet. Medlemsstater maste garantera att
digitala tjansteleverantorer anmaéler de sakerhetshdndelser som har en betydande inverkan pa
tillhandahallandet av den tjanst (vilken ligger inom direktivets tillampningsomrade) de tillhandahaller
(artikel 16.3); samarbetsgruppen ansvarar for diskussioner om anmaélningsmodeller (artikel 11.3 m) och
kommissionen for att anta genomforandeakterna (artiklarna 16.8 och 9).

e |gen rekommenderar vi att nationella inforlivanden hanskjuter processen till genomforandeakterna, av
vilka den genomférandeakt som just ska genomféras avseende anmalan maste antas inom ett ar efter
att direktivet slutgiltigt godkants.

e Nar det galler vilka typer av handelser som bor rapporteras, alaggs digitala tjansteleverantorer att
meddela “varje handelse som har en betydande inverkan pa tillhandahallandet av tjansten ” (artikel
16.3). Nar det galler implementering av motsvarande bestammelser for telekomoperatorer enligt
artikel 13 a i ramdirektivet, tror vi att detta bor tolkas sa att det sker en inriktning pa kontinuitet (eller
tillgdnglighet) for de tjanster som tillhandahalls. Med andra ord bor driftsavbrott som uppnar ett visst
troskelvarde (som ska faststdllas i genomforandeakterna) rapporteras snarare an nagon annan typ av
sakerhetshandelse. Detta har fordelen att det sker en fokusering pa de handelser som mest sannolikt
kommer att paverka ekonomin eller samhallet samtidigt som en minimering (aven om det inte blir en
fullstandig eliminering) sker av oOverlappningen av anmalningskraven avseende drabbade
personuppgifter, vilket harror fran den allmanna uppgiftsskyddsforordningen.

e Dessutom anger anmalningsplikten for “operatorer av nddvandiga tjanster” att dessa operatorer ska
anmaéla “handelser som har en betydande inverkan pa kontinuiteten hos de nddvadndiga tjanster de
tillhandahaller” vilket igen har ett tydligt fokus pa tjanstens kontinuitet (eller tillganglighet).
Medlagstiftarna har samtyckt till att aliggandena for digitala tjansteleverantorer bor vara mildare én
de som galler for operatorer av nodvdndiga tjanster (se skal 49). Skyldigheten avseende
handelserapportering enligt nat- och informationsdirektivet for digitala tjansteleverantérer bor inte
vara mer omfattande an skyldigheterna for operatdrer av nodvandiga tjanster. | sjalva verket bor
skyldigheten vara annu mer skraddarsydd vad géller troskelvarden. Detta belyser anyo det faktumet att
handelserapportering for digitala tjansteleverantorer bor begransas till handelser som nar en viss
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troskelniva och paverkar kontinuiteten/tillgangligheten for tjanster och inte hdndelser som ror integritet
eller sekretess for data som i en viss utstrackning redan omfattas av relaterade anmalningskrav enligt
personskydds- och eIDAS-forordningarna.

o Nar det galler tidpunkten for anmalan, uppskattar vi den flexibilitet som antyds genom skrivningen om
anmalan. Vi uppskattar den flexibilitet som antyds i ordvalet om anmalan “utan oskaligt drojsmal”
(artikel 16.3). Implementeringen bor inte leda till stranga tidsfrister da hdandelser kan variera betydligt
vad galler komplexitet. Enhetliga anmalningstider skulle leda till inkorrekt rapportering nar den
ursprungliga omfattningen av berdrda system ar otydlig. Det skulle paverka férmagan hos yrkesmassiga
handelserapportorer att prioritera ett dtgardande av hdandelsen istéllet for att anmala den.

e Som diskuterats ovan kan sdkerhetshandelser som ska anmalas enligt direktivet dven krdava anmalan
enligt dataskyddslagen, beroende pa om personuppgifter har drabbats. Inte bara detta innebar
rapportering av samma handelser till olika myndigheter, utan myndigheterna kan dessutom finnas i
olika medlemsstater beroende pa den jurisdiktion som tillampas for den digitala tjansteleverantéren
enligt de tva lagarna. Vi rekommenderar att medlemsstaterna erkdnner behovet och stravar efter att
sorja for en enda hdndelseanmdlan och strava efter att skapa kommunikationskanaler dar relevant
information kan delas sinsemellan, utan inverkan pa affarssekretessen.

e Behoriga myndigheter bor beakta anseenderelaterade och affarsmassiga foljder for digitala
tjansteleverantérer innan information om handelser offentliggdrs. An viktigare &r att yppandet av
handelsen kan forstarka sdkerhetsrisken. Darfor ar det viktigt att samordna de berdrda aktorerna fore
ett offentliggdrande.

e Direktivet understryker att information som betraktas som konfidentiell ska behandlas som sadan (skal
41, 59, artikel 1.5).

e Artikel 16.3 framhaver att anmalningar om sakerhetshandelser inte ska utsatta den anmaélande parten
for okat ansvar.

2. Nodvandiga operatorer
a) Inverkan pa sakerhetsatgarder

e Digitala tjansteleverantorer som har operatorer av nodvandiga tjanster som kunder, kommer att bli
foremal for tillampliga sakerhetsatgarder som vyttrar sig i avtalsméssiga forhandlingar avseende de
nodvandiga operatorernas stadgeenliga skyldigheter (artikel 14.1). De kan i sig indirekt bli foremal for
nationell lag i kundernas hemlander, oavsett tillamplig lag dar de har sitt europeiska séate.

e Darfor torde satsningar pa att harmonisera sakerhetsatgarderna for nodvandiga operatorer vara
valkomna. Samtidigt som medlemsstaterna har ratt att alagga nodvandiga operatorer strangare
skyldigheter an de som finns i direktivet (artikel 3), rekommenderar vi en begransning av detta och
uppmuntrar medlemsstaterna att arbeta for en harmoniserad metod. Detta kan uppnds genom att
undvika ytterligare atgarder i nationella inférlivanden och genom att stréva efter att faststalla lampliga
sakerhetsatgarder i samarbetsgruppen istallet for att fokusera pa den nationella processen.
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o Sikerhetskraven bor sa langt det ar mojligt baseras pa internationella standarder (som till exempel ISO
27x-serien) och erkdnd god sakerhetspraxis.

e De sikerhetsatgarder som alaggs operatorer av nodvandiga tjanster bor inte i nagot fall medfora krav
pa att sarskilda IKT-produkter utformas, utvecklas eller tillverkas pa ett visst satt (skal 51).

b) Paverkan nedat av rapportering av sakerhetshandelser

e Operatorer av nodvandiga tjanster maste rapportera sakerhetshandelser hos sina kontrakterade
digitala tjansteleverantorer dar handelserna paverkat kontinuiteten for deras nodvandiga tjanster
(artikel 16.5). Digitala tjansteleverantorer kommer darfor att enligt avtal tvingas rapportera till
operatdren av nddvandiga tjanster i fraga handelser om kan komma att paverka dem.

e Vi uppskattar flexibiliteten for anmalningstidpunkten for operatérer av nédvandiga tjanster, nagot som
framgar av frasen “utan oskaligt drojsmal” (artikel 14.3). Nationella inforlivanden boér inte medfora
sarskilda tidsfrister och om operatorer av nodvdndiga tjanster uppmanas att bestyrka den tid en
anmadlan tar, ska i varje fall den period under vilken de forvantas géra anmalan inledas nar operatoren
blir medveten om handelsen, inte fran den tidpunkt nar den digitala tjansteleverantoren blir medveten
om hadndelsen.

o Artikel 14.7 forutser att samarbetsgruppen drar upp riktlinjer for omstandigheterna avseende anmalan i
motsats till kommissionens harmoniseringsroll fér anmalningar fran digitala tjansteleverantorer. Mot
bakgrund av de dubbla rapporteringskraven for digitala tjansteleverantorer, ar det viktigt att de olika
anmalningskraven inte dar motstridiga och att de samordnas sa mycket som mdijligt. Foljaktligen bor
denna process styras in mot det malet. Dessutom bor anmalningskraven for digitala tjansteleverantorer
folja de sekretesskrav de har gentemot de kunder som utgors av operatérer av nddvandiga tjanster och
inte begadra av dem att dela med sig av sekretessbelagd foretagsinformation.
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OM DIGITALEUROPE

DIGITALEUROPE representerar den digital teknikbranschen i Europa. Vara medlemmar inkluderar nagra av varldens storsta
IT-, telekom- och konsumentelektronikféretag och nationella organisationer fran varje del av Europa. DIGITALEUROPE vill
att europeiska foretag och medborgare fullt ut ska dra nytta av de digitala teknikerna och att Europa ska vaxa, locka till sig
och bibehalla varldens basta teknikforetag.

DIGITALEUROPE tryggar branschdeltagande vid utveckling och genomférande av EU:s politik. DIGITALEUROPE:s
medlemmar omfattar 62 féretagsmedlemmar och 37 nationella branschorganisationer fran hela Europa. Webbplatsen
innehaller mer information om de senaste nyheterna och var verksamhet: http://www.digitaleurope.org
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Estland: ITL Polen: KIGEIT, PIIT, ZIPSEE Turkiet: Digital Turkey Platform, ECID
Finland: FFTI Portugal: AGEFE Tyskland: BITKOM, ZVEI

Frankrike: AFNUM, Force Numérique, Rumanien: ANIS, APDETIC Ukraina: IT UKRAINE

Tech in France Schweiz: SWICO Ungern: IVSZ

Grekland: Sep Slovakien: ITAS Vitryssland: INFOPARK

Irland: ICT IRELAND Slovenien: GZS
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